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Фишинг 

Вид интернет-мошенничества, целью которого 
является получение доступа к конфиденциальным 
данным пользователей — логинам и паролям. 



AOL и AIM 



Социальная инженерия 

Манипуляция поведением 
человека с целью принуждения к 
каким-либо действиям. 



Родственники фишеров 

1. Фрикеры; 
2. Вишеры. 



Bluebox 





Под угрозой фишинга 

1. Все. 
2. Кроме тех, у кого нет 
интернета, телефона, 
электронных устройств 
и денег. 



Примеры фишинга 

1. Рассылка от 
поддельного 
отправителя; 

2. ... 



Нигерийские письма 



Криптолокеры 





Методы фейкового письма  
1.  Претекстинг (представились 
другим лицом); 

2.  Подмена (спуфинг) адреса 
отправителя; 

3.  Подмена ссылки; 
4.  Сбор информации про 
адресата. 



Как определить атаку? 
1.  Спрашивают реквизиты; 
2.  Просят позвонить, отправить код; 
3.  Подозрительные сайты и адреса; 
4.  Пугающая информация; 
5.  Просьба дать денег; 
6.  Незнакомый сотрудник или партнёр; 
7.  Обещают золотые горы; 
8.  Неожиданные находки; 
9.  Просьбы перезвонить с чужих слов. 



Кто хочет стать жертвой? 



Задание 
Напишите фишинговое письмо, 
используйте сбор информации и 
социальную инженерию! 



1.  Сохранять спокойствие и не торопиться; 
2.  Рассказать опытному другу; 
3.  Второй канал связи; 
4.  Не переходить по чужим ссылкам; 
5.  Проверять ссылки (https, правильность URL); 
6.  Двухфакторная аутентификация; 
7.  Не открывать архивы, документы; 
8.  Для перевода достаточно номера карты и не нужно 

посещение банкомата; 
9.  Антивирусы; 

Как защититься? 



10.  Спам-фильтры; 

11.  Своевременное обновление ПО; 

12.  Публичный адрес электронной почты; 

13.  Не публиковать личный адрес и телефон; 

14.  Если публикуете адрес - скрывать его в тексте 
или картинкой; 

15.  Не отвечать на спам и фейковые письма, даже 
если там стоит “Отписаться”; 

16.  Предотвращение доступа к информации, даже 
выброшенной (шреддер); 

17.  Не перезванивать и не отвечать на сообщения из 
подозрительных источников - и проверять 
источники; 



18. Ограничивать информацию в социальных сетях и 
публичном доступе; 

19. В организации: политики безопасности; 

20. Бди!  

21. ... 
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